
ie Risiken der Wirtschaftskrimina-
lität rücken in den Instituten nicht

nur wegen der massiven finanziellen
Auswirkungen und der verschärften auf-
sichtsrechtlichen Anforderungen stärker
in den Vordergrund – auch Geschäftslei-
ter von Finanzinstituten standen noch nie
so sehr persönlich im Fokus von Betrugs-
skandalen wie jetzt. Zudem zeigen Kapital-
geber und auch interne Kontrollgremien
ein wachsendes Interesse an wirksamen
Sicherungssystemen. Insbesondere der
Aufsichtsrat legt sein Augenmerk zuneh-
mend auf die Effizienz der Maßnahmen
zur Bekämpfung von Betrugs- und Korrup-
tionsdelikten. Zudem haben auch externe
Dritte wie etwa Analysten ein Interesse an
effektiven Sicherungsmaßnahmen gegen
betrügerische Handlungen. Schließlich
treten die Risiken der Wirtschaftskrimi-
nalität und die Maßnahmen, die Institute
zu ihrer Vermeidung ergreifen, mehr denn
je in den Fokus der Wirtschaftsprüfer und
Regulatoren.

Das qualitativ Neue an den aktuellen auf-
sichtsrechtlichen Vorgaben und an den
modernen Prüfungsgrundsätzen für Ab-
schlussprüfungen ist der Wandel hin zu
einem risikobasierten Ansatz, wie er im an-
gelsächsischen Raum schon etwas länger
angewandt wird. Der Kern des risikobasier-
ten Ansatzes ist die institutsindividuelle
Risikoanalyse und Schadensabwehr: Die
Regulatoren und Wirtschaftsprüfer ver-
langen von den Instituten nicht, dass sie
einen fest definierten Maßnahmenkatalog
umsetzen, sondern dass sie ihre unterneh-

mensindividuellen Maßnahmen sinnvoll
und nachvollziehbar an der institutsspezi-
fischen Risikolage ausrichten. Unterneh-
mensgröße, Organisationsstruktur sowie
Geschäftskomplexität sind also die trei-
benden Faktoren für die Etablierung eines
risikobasierten Anti-Fraud-Managements.
Für die Institute bedeutet diese Auswei-
tung ihrer Eigenverantwortung nicht nur
ein Mehr an Aufwand bei ihrer individu-
ellen Betrugsbekämpfung, sondern auch
eine beachtliche Chance: Ein unterneh-
mensweites und einheitliches Anti-Fraud-
Management trägt ganz entscheidend dazu
bei, materielle und immaterielle Werte im
Unternehmen wirkungsvoll zu schützen.
Dies ist im Interesse der Finanzinstitute
selbst, im Interesse ihrer Shareholder und
im Interesse der Aufsichtsbehörden.

Dementsprechend wurden in den
letzten Jahren auch zahlreiche gesetz-
liche Vorschriften geschaffen, die für das
Anti-Fraud-Management relevant sind:
So behandelt schon AktG § 91 Abs. 2 die
Verpflichtung des Vorstandes zur Einrich-
tung eines Früherkennungs- und Risiko-
Managementsystems. Aus KWG § 1 Abs.
2 Satz 1 in Verbindung mit § 25a Abs. 1
Satz 2 ergeben sich die „Verantwortung
der Geschäftsleitung für ein angemessenes
und wirksames Risikomanagement“ und
„besondere organisatorische Pflichten“.
Entsprechend fordert auch die BaFin in
ihrem Rundschreiben 8/2005 eine „insti-
tutsinterne Implementierung angemes-
sener Risikomanagementsysteme zur
Verhinderung der Geldwäsche, Terroris-
musfinanzierung und Betrug zu Lasten
der Institute gemäß § 25 a Abs. 1 Satz 3 Nr.
6, Abs. 1a KWG, § 14 Abs. 2 Nr. 2 GwG“.
Das erst kürzlich in Kraft getretene neue
Geldwäschebekämpfungsergänzungsge-

setz (GwBekErgG) führt ebenfalls dazu,
dass die Aufsichtsbehörde verstärkt in den
Bereich des Managements von Geldwä-
sche- und auch Betrugsrisiken eingreift.
Nicht zuletzt die mit dem GwBekErgG
verbundene Neufassung des § 25c KWG
hebt die Bedeutung des Umgangs mit be-
trügerischen Handlungen im Institut und
die Notwendigkeit angemessener Siche-
rungsmaßnahmen gegen Betrugsrisiken
stärker als bisher hervor.

Betrachtet man eine Organisation näher,
finden sich häufig Strukturen und Pro-
zesse, die einer Vielzahl betrügerischer
Handlungen Angriffspunkte bieten
und die regulatorische Anforderungen
nicht oder nur unzureichend abdecken.
Ein zentrales Einfallstor für deliktische
Handlungen in Unternehmen stellen die
eigenen Mitarbeiter dar. Wie statistische
Erhebungen belegen, sind dem internen
Betrug circa 69 Prozent aller registrierten
Fälle zuzuordnen [vgl. KPMG 2007]. Hinzu
kommen Taten, die im Zusammenspiel
von Mitarbeitern und Dritten begangen
werden (so genannte Kollusivdelikte). Ein
erhebliches Maß wirtschaftskrimineller Ta-
ten ereignet sich auf höheren Hierarchiee-
benen im Unternehmen. Die Häufung von
Betrugshandlungen auf Führungsebene
macht deutlich, dass dezidierte Kenntnisse
von Mitarbeitern über das Unternehmen
und das Wissen über interne Kontrollen
und Maßnahmen die Gelegenheiten zum
Betrug entscheidend vergrößern. Foren-
sische Erfahrungswerte zeigen, dass dem
Internal Fraud eine wesentliche Bedeutung
zukommt – in Gestalt von Betrug, Untreue,



und Unterschlagung, aber auch in Verbin-
dung mit externen Tätern, beispielsweise
durch Korruption.

Untersucht man die Risikofaktoren in
einem Unternehmen unabhängig vonein-
ander, haben sie nur eine geringe Aussa-
gekraft darüber, wie stark wirtschaftskrimi-
nelle Handlungen begünstigt werden. Es
ist daher unerlässlich, die Risikofaktoren
gesamthaft und bezogen auf die instituts-
spezifischen Strukturen zu bewerten. Ty-
pische Faktoren für Betrugsrisiken sind
beispielsweise:

Fehlende Richtlinien und Arbeitsanwei-
sungen,
Manipulationsmöglichkeiten für Mit-
arbeiter an Geschäftsvorgängen oder
Systemen,
mangelnde interne Kontrollmöglich-
keiten,
fehlende Prüfungsroutinen,
manuelle Geschäftsvorgänge mit Ermes-
sens- und Entscheidungsspielräumen,
Kompetenzkonzentration und Rollen-
ballung,
fehlende Funktionstrennung sowie
mangelnde Integrität einzelner Mitar-rr
beiter – etwa ein mit der Position unver-rr
einbarer Lebensstil.

Demnach stellen zahlreiche Faktoren
Warnsignale für Betrugsrisiken dar. Sind
einige Indizien stark ausgeprägt oder lie-
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gen sie gar in Kombination vor, führt dies
zu einem deutlich erhöhten Gefährdungs-
potenzial für das Institut (vgl. t
sowie t ).

Das Ziel eines Finanzinstituts muss es
daher sein, ein Anti-Fraud-Management-
System zu etablieren, das der Gesetzesla-
ge Rechnung trägt und wirtschaftskrimi-
nelle Handlungen nicht nur wirkungsvoll
aufdeckt und analysiert, sondern auch
präventiv verhindern kann. Wichtig ist
dabei eine sorgfältige organisatorische In-
tegration in bereits bestehende Manage-
ment- und Kontrollsysteme. Das Anti-
Fraud-Management-System selbst basiert
auf drei Komponenten: Fraud Auditing,
Fraud Prevention und Fraud Detection.
Die risikoorientierten Ansätze dieser drei
Kernelemente und ihre Wirkungsweisen
gilt es aufeinander abzustimmen und in
einem gesamthaften Unternehmensansatz
zusammenzuführen.

Fraud Auditing ermöglicht es mittels
moderner forensischer Verfahren, das Risi-
ko wirtschaftskrimineller Handlungen für
alle Geschäftsbereiche und Funktionen in-
nerhalb des Instituts einzuschätzen. Kon-
krete Fragestellungen sind unter anderem:
Wie anfällig ist meine bestehende Organi-
sation für Betrugsdelikte und wo befinden

sich signifikante Kontrollschwächen? In
welchem Umfang werden bisher die auf-ff
sichtsrechtlichen Anforderungen erfüllt?
Welche Risikofaktoren sind innerhalb der
Organisation vorhanden, die Gefahren
aus vorsätzlichen wirtschaftskriminellen
Handlungen signifikant erhöhen?

Fraud Prevention soll die direkten oder
indirekten Schäden aus wirtschaftskrimi-
nellen Handlungen proaktiv verhindern
oder minimieren. Hierbei stehen die Ent-
wicklung und organisatorische Etablierung
von Maßnahmen im Mittelpunkt. Präven-
tive Maßnahmen bauen auf der umfas-
senden Risikoanalyse von Geschäftsein-
heiten, Geschäftsprozessen und Finanz-
produkten des Instituts auf.

Fraud Detection umfasst alle Maßnah-
men und Verfahren, die geeignet sind,
Betrug und wirtschaftskriminelle Hand-
lungen im Unternehmen aufzudecken,
weitere Schäden zu verhindern und die
Täter zu sanktionieren. Zu einer wirkungs-
vollen Fraud Detection gehört die Entwick-
lung eines adäquaten internen Kontrollsy-
stems (IKS).

Um ein wirksames Anti-Fraud-Manage-
ment im Institut zu etablieren, das die drei
oben genannten Bestandteile umfasst,  ist
eine methodische Vorgehensweise erfor-rr
derlich, die analytische Instrumente mit
indikativen Risikoansätzen verbindet. Ein
ausgereifter Best-Practice-Ansatz zeigt
konkrete Handlungsfelder auf, indem das
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Gefährdungspotenzial der verschiedenen
bankspezifischen Bereiche genau analy-
siert wird. Die risikobasierte Betrachtung
von Geschäftsabläufen lässt Schwachstel-
len in Prozessen, Produkten, Systemen
oder gar auf Kontenbasis deutlich werden.
Die Analyse der institutsspezifischen Ge-
fährdungssituation bringt Ergebnisse, die
der anschließenden Definition konkreter
Präventivmaßnamen dienen.

Ein initialer Fraud-Quick-Check als Teil
des Gesamtkonzepts erlaubt einen ersten
Grobüberblick über die Gefährdungssitua-
tion im Institut und über seine risikobehaf-
teten Geschäftsbereiche. Im Rahmen dieser
Standortbestimmung werden einige grund-
legende Fragen beantwortet, wie etwa:

Welche Schäden im Unternehmen sind
auf wirtschaftskriminelle Handlungen
zurückzuführen?
Welche Unternehmensbereiche und
Funktionen sind besonders anfällig für
Betrugshandlungen?
Ist meine Organisation darauf ausge-
richtet, Fraud-Risiken präventiv zu ver-
meiden?
Wie wirkungsvoll sind bereits vorhan-
dene Maßnahmen?

Des Weiteren liefert der Fraud-Quick-
Check mit einer Schwachstellenanalyse
erste forensische Informationen. Hierzu
dienen vor allem interne wie externe Re-
visionsberichte, Schadensdatenbanken
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des Risikomanagements, Typologiepa-
piere, Einschätzungen von Experten etc.
Der Abgleich von Schadensmustern mit
idealtypischen Risikobereichen gemäß fo-
rensischer Erfahrungswerte liefert dabei
wertvolle Erkenntnisse über die instituts-
spezifischen Einfallstore und Gefahren-
schwerpunkte für internen und externen
Betrug. Aus den Ergebnissen des Fraud-
Quick-Checks lassen sich so fundamentale
Informationen für die weiteren Schritte bei
der Etablierung des institutsindividuellen
Anti-Fraud-Managements – beispielsweise
für die Fraud-Risiko-Analyse – gewinnen.

Die anschließende detaillierte Fraud-
Risiko-Analyse – auch als Fraud-Gefähr-
dungsanalyse bezeichnet – identifiziert
die Einfallstore für externe oder interne
Betrugshandlungen in Gestalt verschie-
dener Risikobereiche. Einzelne Mitarbei-
ter und auch externe Dritte (wie Kunden
oder Lieferanten) sind prinzipiell in der
Lage, die Schwächen interner Organisa-
tionsstrukturen und Kontrollmechanis-
men systematisch auszunutzen – sei es
als Einzeltäter oder in Kollusion. Den vier
Risikobereichen Produkt, Geschäftsvor-
gang, System und Konto kommt daher in
der Fraud-Risiko-Analyse eine besonde-
re Bedeutung zu: Organisatorische oder
technische Schwachstellen in diesen Be-
reichen erhöhen das Potenzial für wirt-
schaftskriminelle Handlungen drastisch
(vgl. t ).

Die fundierte Prüfung und Bewertung
bankspezifischer Geschäftsprozesse zeigt
zudem konkrete Gefährdungspotenziale
in den täglichen Arbeitsabläufen auf. Es
ist ein Nebeneffekt der Fraud-Risiko-Ana-

lyse, dass sie auch regulatorische Anforde-
rungen (beispielsweise an die Anfertigung
einer institutsweiten Gefährdungsanalyse)
erfüllt und den derzeit geltenden Wirt-
schaftsprüfungsstandards gerecht wird.
Die Fraud-Risiko-Analyse stellt somit
das tragende Element des risikobasierten
Ansatzes dar und liefert den verantwort-
lichen Compliance- oder Risikomanagern
wertvolle Erkenntnisse, wie ein Präventi-
onskonzept auszugestalten ist, damit es
bestehende Risiken effektiv reduziert.

Die Erkenntnisse aus dem Fraud-Quick-
Check und aus der detaillierten Fraud-Ri-
siko-Analyse bilden das Fundament einer
risikoorientierten Prävention. Die grund-
legende Idee des risikobasierten Ansatzes
ist es ja, dass die Institute alle notwendigen
Einzelmaßnahmen aus der Bewertung ih-
rer individuellen Gefährdungssituation
ableiten können. So gestaltet ein Institut
auf der Basis seiner Gefährdungsanalyse
die geeigneten Maßnahmen zur Optimie-
rung seiner internen Prüfungsroutinen
aus (vgl. Tab 02). Die Implementierung
eines funktionsfähigen Kontroll- und
Überwachungssystems für die Risiken aus
wirtschaftskriminellen Handlungen (eines
Anti-Fraud-IKS), erfüllt die gesetzlichen
Anforderungen und vermeidet zugleich
wirtschaftliche Schäden. Im Mittelpunkt
eines unternehmensweiten Anti-Fraud-
Managements aber steht die Entwicklung
einer Präventionsstrategie – als Summe
effizienter Einzelmaßnahmen, die struk-
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turell auf die Organisation und ihre Ri-
siken abgestimmt sind. Im Rahmen der
organisatorischen Verankerung im Institut
ist es besonders wichtig, auch die Wech-
selwirkungen der Präventivmaßnahmen
zu berücksichtigen. Nur wenn das System
insgesamt eine hohe Wirksamkeit entwi-

ckelt, erreicht ein Institut einen effektiven
Schutz gegen Wirtschaftskriminalität. Ei-
nige Einzelaktivitäten wie beispielsweise
die Anwendung eines anonymen Hinweis-
geber- oder Whistle-Blowing-Systems kön-
nen ihre Wirkung in mehr als nur einem
Unternehmensprozess entfalten. Mitunter

erhöhen solche Synergien die Effektivität
des gesamten Systems beträchtlich.

Die Ansatzpunkte für spezifische Prä-
ventionsmaßnahmen, die auf die instituts-
individuelle Gefährdungssituation reagie-
ren und eine organisationsübergreifende
Betrugsbekämpfung erlauben, sind viel-
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fältig. So können explizite ethische Leit-
linien und Standards dazu dienen, eine
unternehmensweite Kultur zur Verhinde-
rung wirtschaftskrimineller Handlungen
zu etablieren. Verfahren und Richtlinien,
etwa als „Gift and Entertainment“-Policy
oder als Anti-Fraud-Policy, können ein ein-
heitliches Rahmenwerk zur Kontrolle und
Prävention schaffen. Effiziente und risi-
koorientierte Kontrollen im Rahmen des
Anti-Fraud-IKS dienen der Aufdeckung von
Betrugsdelikten und der Ableitung weiterer
präventiver Maßnahmen. Ein definierter
Untersuchungsprozess für wirtschaftskri-
minelle Delikte sorgt für eine strukturierte
Vorgehensweise im Schadensfall und ga-
rantiert die Beweissicherung. Fraudspe-
zifische Trainings können der Sensibili-
sierung der Mitarbeiter dienen und dazu
beitragen, ein bereichsübergreifendes
Risikobewusstsein zu schaffen. Die Liste
der potenziell geeigneten Maßnahmen ist
vielfältig – die im konkreten Fall indizierten
Maßnahmen hängen entscheidend von der
institutsspezifischen Gefährdungssituation
ab. In jedem Fall gilt, dass für den Erfolg
der Maßnahmen eine bereichsübergrei-
fende Sicht auf das Thema essenziell ist.
Zudem ist es einer erfolgreichen Imple-
mentierung überaus förderlich, wenn die
Verantwortung für die Anti-Fraud-Thema-
tik auf oberster Führungsebene im Institut
wahrgenommen wird. q
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