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Anti-Fraud-Management zur Minimierung von Betrugsrisiken

Risikobasierung als Chance

Laut Statistik ist jedes zweite Finanzinstitut Opfer wirtschaftskrimineller Handlungen, einige Banken geraten
durch Betrugsfille sogar in existenzgefahrdende Krisen. Wahrend der durchschnittliche Schaden aus wirt-
schaftskriminellen Handlungen in grofRen Unternehmen mit mehr als 5.000 Mitarbeitern im Jahr 2005 pro Fall
noch bei ca. 3,4 Mio. Euro lag [vgl. PwC 2005, verloren diese im Jahr 2007 im Schnitt schon 6,7 Mio. Euro pro
Wirtschaftsdelikt [vgl. PwC 2007]. Somit sollte jedes Finanzinstitut gut beraten sein, Schaden durch wirtschafts-
kriminelle Handlungen als sehr ernste Herausforderung zu verstehen, zumal ein Grofsteil aller betriigerischen
Aktivitaten unentdeckt bleibt. Unmittelbare finanzielle Schiden sind dabei nur eine Konsequenz betriigerischer
Aktivitaten — haufig erleidet eine Bank durch Flle von Wirtschaftskriminalitat auch einen enormen Image- und

Vertrauensschaden.

ie Risiken der Wirtschaftskrimina-

litit riicken in den Instituten nicht
nur wegen der massiven finanziellen
Auswirkungen und der verschirften auf-
sichtsrechtlichen Anforderungen stirker
in den Vordergrund — auch Geschiftslei-
ter von Finanzinstituten standen noch nie
so sehr personlich im Fokus von Betrugs-
skandalen wie jetzt. Zudem zeigen Kapital-
geber und auch interne Kontrollgremien
ein wachsendes Interesse an wirksamen
Sicherungssystemen. Insbesondere der
Aufsichtsrat legt sein Augenmerk zuneh-
mend auf die Effizienz der Mafnahmen
zur Bekdmpfung von Betrugs- und Korrup-
tionsdelikten. Zudem haben auch externe
Dritte wie etwa Analysten ein Interesse an
effektiven Sicherungsmafinahmen gegen
betriigerische Handlungen. Schlieflich
treten die Risiken der Wirtschaftskrimi-
nalitit und die Maflnahmen, die Institute
zu ihrer Vermeidung ergreifen, mehr denn
je in den Fokus der Wirtschaftspriifer und
Regulatoren.

Der risikobasierte Ansatz
zur institutsindividuellen
Betrugsbekampfung

Das qualitativ Neue an den aktuellen auf-
sichtsrechtlichen Vorgaben und an den
modernen Priifungsgrundsitzen fiir Ab-
schlusspriifungen ist der Wandel hin zu
einem risikobasierten Ansatz, wie er im an-
gelsichsischen Raum schon etwas linger
angewandt wird. Der Kern des risikobasier-
ten Ansatzes ist die institutsindividuelle
Risikoanalyse und Schadensabwehr: Die
Regulatoren und Wirtschaftspriifer ver-
langen von den Instituten nicht, dass sie
einen fest definierten MaRnahmenkatalog
umsetzen, sondern dass sie ihre unterneh-

mensindividuellen Mafnahmen sinnvoll
und nachvollziehbar an der institutsspezi-
fischen Risikolage ausrichten. Unterneh-
mensgréfle, Organisationsstruktur sowie
Geschiftskomplexitit sind also die trei-
benden Faktoren fiir die Etablierung eines
risikobasierten Anti-Fraud-Managements.
Fir die Institute bedeutet diese Auswei-
tung ihrer Eigenverantwortung nicht nur
ein Mehr an Aufwand bei ihrer individu-
ellen Betrugsbekimpfung, sondern auch
eine beachtliche Chance: Ein unterneh-
mensweites und einheitliches Anti-Fraud-
Management trigt ganz entscheidend dazu
bei, materielle und immaterielle Werte im
Unternehmen wirkungsvoll zu schiitzen.
Dies ist im Interesse der Finanzinstitute
selbst, im Interesse ihrer Shareholder und
im Interesse der Aufsichtsbehérden.
Dementsprechend wurden in den
letzten Jahren auch zahlreiche gesetz-
liche Vorschriften geschaffen, die fiir das
Anti-Fraud-Management relevant sind:
So behandelt schon AktG § 91 Abs. 2 die
Verpflichtung des Vorstandes zur Einrich-
tung eines Fritherkennungs- und Risiko-
Managementsystems. Aus KWG § 1 Abs.
2 Satz 1 in Verbindung mit § 25a Abs. 1
Satz 2 ergeben sich die ,Verantwortung
der Geschiftsleitung fiir ein angemessenes
und wirksames Risikomanagement® und
,besondere organisatorische Pflichten®.
Entsprechend fordert auch die BaFin in
ihrem Rundschreiben 8/2005 eine ,insti-
tutsinterne Implementierung angemes-
sener Risikomanagementsysteme zur
Verhinderung der Geldwische, Terroris-
musfinanzierung und Betrug zu Lasten
der Institute gemif § 25 a Abs. 1 Satz 3 Nr.
6, Abs. 1a KWG, § 14 Abs. 2 Nr. 2 GwG*“.
Das erst kiirzlich in Kraft getretene neue
Geldwischebekimpfungserginzungsge-

setz (GwBekErgG) fuhrt ebenfalls dazu,
dass die Aufsichtsbehorde verstirkt in den
Bereich des Managements von Geldwi-
sche- und auch Betrugsrisiken eingreift.
Nicht zuletzt die mit dem GwBekErgG
verbundene Neufassung des § 25¢ KWG
hebt die Bedeutung des Umgangs mit be-
triigerischen Handlungen im Institut und
die Notwendigkeit angemessener Siche-
rungsmafinahmen gegen Betrugsrisiken
starker als bisher hervor.

Typische Einfallstore fiir
deliktische Handlungen

Betrachtet man eine Organisation niher,
finden sich hiufig Strukturen und Pro-
zesse, die einer Vielzahl betriigerischer
Handlungen Angriffspunkte bieten
und die regulatorische Anforderungen
nicht oder nur unzureichend abdecken.
Ein zentrales Einfallstor fiir deliktische
Handlungen in Unternehmen stellen die
eigenen Mitarbeiter dar. Wie statistische
Erhebungen belegen, sind dem internen
Betrug circa 69 Prozent aller registrierten
Fille zuzuordnen [vgl. KPMG 2007]. Hinzu
kommen Taten, die im Zusammenspiel
von Mitarbeitern und Dritten begangen
werden (so genannte Kollusivdelikte). Ein
erhebliches Maf wirtschaftskrimineller Ta-
ten ereignet sich auf hoheren Hierarchiee-
benen im Unternehmen. Die Hiufung von
Betrugshandlungen auf Fithrungsebene
macht deutlich, dass dezidierte Kenntnisse
von Mitarbeitern tiber das Unternehmen
und das Wissen iiber interne Kontrollen
und Mafdnahmen die Gelegenheiten zum
Betrug entscheidend vergréRern. Foren-
sische Erfahrungswerte zeigen, dass dem
Internal Fraud eine wesentliche Bedeutung
zukommt —in Gestalt von Betrug, Untreue,



und Unterschlagung, aber auch in Verbin-
dung mit externen Tatern, beispielsweise
durch Korruption.

Untersucht man die Risikofaktoren in
einem Unternehmen unabhingig vonein-
ander, haben sie nur eine geringe Aussa-
gekraft dariiber, wie stark wirtschaftskrimi-
nelle Handlungen begiinstigt werden. Es
ist daher unerlisslich, die Risikofaktoren
gesamthaft und bezogen auf die instituts-
spezifischen Strukturen zu bewerten. Ty-
pische Faktoren fiir Betrugsrisiken sind
beispielsweise:

« Fehlende Richtlinien und Arbeitsanwei-
sungen,

« Manipulationsméglichkeiten fiir Mit-
arbeiter an Geschiftsvorgingen oder
Systemen,

- mangelnde interne Kontrollméglich-
keiten,

« fehlende Prifungsroutinen,

« manuelle Geschiftsvorginge mit Ermes-
sens- und Entscheidungsspielriumen,

+ Kompetenzkonzentration und Rollen-
ballung,

« fehlende Funktionstrennung sowie

« mangelnde Integritit einzelner Mitar-
beiter — etwa ein mit der Position unver-
einbarer Lebensstil.

Demnach stellen zahlreiche Faktoren
Warnsignale fiir Betrugsrisiken dar. Sind
einige Indizien stark ausgeprigt oder lie-

Sieben Einfallstore fiir Betrugshandlungen

gen sie gar in Kombination vor, fiihrt dies
zu einem deutlich erhohten Gefihrdungs-
potenzial fiir das Institut (vgl. » Abb. o1
sowie P Tab. 01).

Fraud Auditing, Fraud Prevention,
Fraud Detection

Das Ziel eines Finanzinstituts muss es
daher sein, ein Anti-Fraud-Management-
System zu etablieren, das der Gesetzesla-
ge Rechnung trigt und wirtschaftskrimi-
nelle Handlungen nicht nur wirkungsvoll
aufdeckt und analysiert, sondern auch
praventiv verhindern kann. Wichtig ist
dabei eine sorgfiltige organisatorische In-
tegration in bereits bestehende Manage-
ment- und Kontrollsysteme. Das Anti-
Fraud-Management-System selbst basiert
auf drei Komponenten: Fraud Auditing,
Fraud Prevention und Fraud Detection.
Die risikoorientierten Ansitze dieser drei
Kernelemente und ihre Wirkungsweisen
gilt es aufeinander abzustimmen und in
einem gesamthaften Unternehmensansatz
zusammenzufiihren.

Fraud Auditing erméglicht es mittels
moderner forensischer Verfahren, das Risi-
ko wirtschaftskrimineller Handlungen fur
alle Geschiftsbereiche und Funktionen in-
nerhalb des Instituts einzuschitzen. Kon-
krete Fragestellungen sind unter anderem:
Wie anfillig ist meine bestehende Organi-
sation fiir Betrugsdelikte und wo befinden
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sich signifikante Kontrollschwichen? In
welchem Umfang werden bisher die auf-
sichtsrechtlichen Anforderungen erfiillt?
Welche Risikofaktoren sind innerhalb der
Organisation vorhanden, die Gefahren
aus vorsitzlichen wirtschaftskriminellen
Handlungen signifikant erhéhen?

Fraud Prevention soll die direkten oder
indirekten Schiden aus wirtschaftskrimi-
nellen Handlungen proaktiv verhindern
oder minimieren. Hierbei stehen die Ent-
wicklung und organisatorische Etablierung
von Maflnahmen im Mittelpunkt. Priven-
tive MaRnahmen bauen auf der umfas-
senden Risikoanalyse von Geschiftsein-
heiten, Geschiftsprozessen und Finanz-
produkten des Instituts auf.

Fraud Detection umfasst alle Mafinah-
men und Verfahren, die geeignet sind,
Betrug und wirtschaftskriminelle Hand-
lungen im Unternehmen aufzudecken,
weitere Schiden zu verhindern und die
Titer zu sanktionieren. Zu einer wirkungs-
vollen Fraud Detection gehort die Entwick-
lung eines addquaten internen Kontrollsy-
stems (IKS).

Um ein wirksames Anti-Fraud-Manage-
ment im Institut zu etablieren, das die drei
oben genannten Bestandteile umfasst, ist
eine methodische Vorgehensweise erfor-
derlich, die analytische Instrumente mit
indikativen Risikoansitzen verbindet. Ein
ausgereifter Best-Practice-Ansatz zeigt
konkrete Handlungsfelder auf, indem das

» Abb. o1
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Risikobereiche der Gefihrdungsanalyse

» Abb. o2

Risikobereiche der Gefahrdungssituation

vorgang

I

I Fraud-Risiko-Analyse I

Gefihrdungspotenzial der verschiedenen
bankspezifischen Bereiche genau analy-
siert wird. Die risikobasierte Betrachtung
von Geschiftsabliufen lisst Schwachstel-
len in Prozessen, Produkten, Systemen
oder gar auf Kontenbasis deutlich werden.
Die Analyse der institutsspezifischen Ge-
fihrdungssituation bringt Ergebnisse, die
der anschlieffenden Definition konkreter
Priventivmafnamen dienen.

Fraud-Quick-Check und Fraud-
Risiko-Analyse als Basis

Ein initialer Fraud-Quick-Check als Teil
des Gesamtkonzepts erlaubt einen ersten
Grobiuiberblick tiber die Gefihrdungssitua-
tion im Institut und tiber seine risikobehaf-
teten Geschiftsbereiche. Im Rahmen dieser
Standortbestimmung werden einige grund-
legende Fragen beantwortet, wie etwa:

Welche Schiden im Unternehmen sind
auf wirtschaftskriminelle Handlungen
zuriickzufithren?

« Welche Unternehmensbereiche und
Funktionen sind besonders anfillig fiir
Betrugshandlungen?

« Ist meine Organisation darauf ausge-
richtet, Fraud-Risiken priventiv zu ver-
meiden?

« Wie wirkungsvoll sind bereits vorhan-

dene MaRnahmen?

Des Weiteren liefert der Fraud-Quick-
Check mit einer Schwachstellenanalyse
erste forensische Informationen. Hierzu
dienen vor allem interne wie externe Re-

visionsberichte, Schadensdatenbanken

des Risikomanagements, Typologiepa-
piere, Einschitzungen von Experten etc.
Der Abgleich von Schadensmustern mit
idealtypischen Risikobereichen gemif fo-
rensischer Erfahrungswerte liefert dabei
wertvolle Erkenntnisse tiber die instituts-
spezifischen Einfallstore und Gefahren-
schwerpunkte fur internen und externen
Betrug. Aus den Ergebnissen des Fraud-
Quick-Checks lassen sich so fundamentale
Informationen fiir die weiteren Schritte bei
der Etablierung des institutsindividuellen
Anti-Fraud-Managements — beispielsweise
fiir die Fraud-Risiko-Analyse — gewinnen.

Die anschlieRende detaillierte Fraud-
Risiko-Analyse — auch als Fraud-Gefihr-
dungsanalyse bezeichnet — identifiziert
die Einfallstore fiur externe oder interne
Betrugshandlungen in Gestalt verschie-
dener Risikobereiche. Einzelne Mitarbei-
ter und auch externe Dritte (wie Kunden
oder Lieferanten) sind prinzipiell in der
Lage, die Schwichen interner Organisa-
tionsstrukturen und Kontrollmechanis-
men systematisch auszunutzen — sei es
als Einzeltiter oder in Kollusion. Den vier
Risikobereichen Produkt, Geschiftsvor-
gang, System und Konto kommt daher in
der Fraud-Risiko-Analyse eine besonde-
re Bedeutung zu: Organisatorische oder
technische Schwachstellen in diesen Be-
reichen erhshen das Potenzial fur wirt-
schaftskriminelle Handlungen drastisch
(vgl. > Abb. 02).

Die fundierte Priifung und Bewertung
bankspezifischer Geschiftsprozesse zeigt
zudem konkrete Gefihrdungspotenziale
in den tiglichen Arbeitsabliufen auf. Es
ist ein Nebeneffekt der Fraud-Risiko-Ana-

lyse, dass sie auch regulatorische Anforde-
rungen (beispielsweise an die Anfertigung
einer institutsweiten Gefdhrdungsanalyse)
erfullt und den derzeit geltenden Wirt-
schaftsprifungsstandards gerecht wird.
Die Fraud-Risiko-Analyse stellt somit
das tragende Element des risikobasierten
Ansatzes dar und liefert den verantwort-
lichen Compliance- oder Risikomanagern
wertvolle Erkenntnisse, wie ein Priventi-
onskonzept auszugestalten ist, damit es
bestehende Risiken effektiv reduziert.

Das institutsindividuelle Anti-
Fraud-Management

Die Erkenntnisse aus dem Fraud-Quick-
Check und aus der detaillierten Fraud-Ri-
siko-Analyse bilden das Fundament einer
risikoorientierten Pravention. Die grund-
legende Idee des risikobasierten Ansatzes
ist es ja, dass die Institute alle notwendigen
Einzelmaflnahmen aus der Bewertung ih-
rer individuellen Gefihrdungssituation
ableiten koénnen. So gestaltet ein Institut
auf der Basis seiner Gefihrdungsanalyse
die geeigneten Mafinahmen zur Optimie-
rung seiner internen Priifungsroutinen
aus (vgl. Tab 02). Die Implementierung
eines funktionsfihigen Kontroll- und
Uberwachungssystems fiir die Risiken aus
wirtschaftskriminellen Handlungen (eines
Anti-Fraud-IKS), erfillt die gesetzlichen
Anforderungen und vermeidet zugleich
wirtschaftliche Schiden. Im Mittelpunkt
eines unternehmensweiten Anti-Fraud-
Managements aber steht die Entwicklung
einer Priventionsstrategie — als Summe
effizienter Einzelmafnahmen, die struk-



turell auf die Organisation und ihre Ri-
siken abgestimmt sind. Im Rahmen der
organisatorischen Verankerung im Institut
ist es besonders wichtig, auch die Wech-
selwirkungen der Priaventivmafinahmen
zu berticksichtigen. Nur wenn das System

insgesamt eine hohe Wirksambkeit entwi-

ckelt, erreicht ein Institut einen effektiven
Schutz gegen Wirtschaftskriminalitdt. Ei-
nige Einzelaktivititen wie beispielsweise
die Anwendung eines anonymen Hinweis-
geber- oder Whistle-Blowing-Systems kén-
nen ihre Wirkung in mehr als nur einem
Unternehmensprozess entfalten. Mitunter
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erhéhen solche Synergien die Effektivitat
des gesamten Systems betrichtlich.

Die Ansatzpunkte fiir spezifische Pri-
ventionsmafinahmen, die auf die instituts-
individuelle Gefihrdungssituation reagie-
ren und eine organisationsiibergreifende
Betrugsbekimpfung erlauben, sind viel-

Sieben Einfallstore fiir Betrugshandlungen

» Tab.

Einfallstor

Konkretes Beispiel

1. Betrug durch Dritte an Kunden

Dritte Personen gelangen illegal an relevante Kundendaten, um diese
missbrduchlich zu verwenden. Den Kunden des Instituts entsteht dabei ein
teilweise betrichtlicher Schaden, der meist durch das Institut ersetzt werden
muss. Im Vordergrund der hiufig durch die organisierte Kriminalitit durch-
gefiihrten Aktionen stehen u. a. das Skimming von Debitkarten, die Fl-
schung von Kreditkarten und der Uberweisungsbetrug im Zahlungsverkehr.
Hinzu kommen Schiden durch Kartenverlust oder -diebstahl.

Skimming von Kredit- oder Bankkarten

Durch den Einsatz von technischen Einrichtungen werden iiber Bankau-
tomaten gleichzeitig der Magnetstreifeninhalt der Kredit- oder EC-Karte
und die PIN ausgespéht. Dritte gelangen so an die Zugangsdaten der
Karte. Nachdem die Betriiger diese Informationen auf einen Kartenroh-
ling (sog. ,, White-Plastic“) aufgebracht haben, sind sie durch Kenntnis
der PIN in der Lage, Bargeld an Geldautomaten abzuheben. Eine dhn-
liche Verfahrensweise wird bei Kreditkarten angewandt, indem hier die
Karte des Kunden (etwa beim Bezahlvorgang im Einzelhandel) durch ein
manipuliertes Kartenlesegerat ausgespaht wird.

2. Betrug durch den Kunden

Tathandlung ist die Angabe falscher Informationen durch den Kunden, um

wirtschaftliche Vorteile zu erzielen. Die Schwichen im System werden dabei

von Kunden bewusst ausgenutzt, um entscheidungsrelevante Informationen

zum eigenen Vorteil zu manipulieren. Wegen mangelnder Priifung, fehlender

Kontrollen oder unzureichender forensischer Expertise entsteht dem Institut

durch die Disposition ein Vermégensschaden. Folgende betrugsrelevante

Handlungen konnen dabei unterschieden werden:

» Vorlage von unrichtigen und unvollstindigen Unterlagen (etwa Bilanzen)

« Schriftliche Falschangaben

« Verschweigen von eingetretenen Verdnderungen gegeniiber den vorgeleg-
ten Unterlagen (Unterlassungsdelikt).

Kreditbetrug

Ein Kreditnehmer erlangt einen Kredit auf der Basis falscher Angaben
zur Bonitit seines Unternehmens. Das Kreditinstitut entscheidet auf der
Grundlage der gefilschten Bilanzen positiv tiber die Gewihrung eines
Kredites.

Dariiber hinaus werden Dokumente gefilscht, die insbesondere Anga-
ben zu wertlosen Sicherheiten enthalten. Eine Priifung der Sicherheiten
hinsichtlich ihrer Werthaltigkeit auf der Grundlage der gefilschten
Informationen des Kreditnehmers wurde durch den Mitarbeiter zwar
durchgefiihrt — eine Kontrolle der Dokumentationen auf ihre Echtheit
fand allerdings nicht statt.

3. Betrug durch den Mitarbeiter zu Lasten des Kunden

Der Mitarbeiter nutzt das tber die Jahre hergestellte Vertrauensverhiltnis
zum Kunden aus und gelangt so an sensible Daten und Informationen des
Kunden, die er zum eigenen Vorteil nutzen kann. Mégliche Formen des Mit-
arbeiterbetrugs zu Lasten des Kunden kénnen sein:

« Nicht autorisierte Uberweisungen auf das eigene Konto

« Bewusst unrichtige Informationsweitergabe an den Kunden

« Erschleichen von nicht freigegebenen Informationen

Kontoerdffnungs- und Uberweisungsbetrug

Der Mitarbeiter veranlasst nicht autorisierte Uberweisungen von Kun-
dengeldern auf das eigene Konto. Da fiir den Kunden ein Postverwah-
rungsvermerk vorhanden ist, werden Konto- und Depotausziige vom

Institut — bzw. vom Mitarbeiter — zuriickgehalten. Aktuelle Kontenbe-

wegungen werden dadurch verschleiert und kénnen so erst sehr spat
entdeckt werden.

4. Betrug durch den Kunden in Zusammenarbeit mit dem Mitarbeiter (kol-
lusiv)

Es findet eine aktive Zusammenarbeit zwischen Mitarbeiter und Kunden
statt — mit der Absicht, die Bank zu schidigen. Die beiden Parteien nutzen
dabei die internen Prozesse fiir sich aus. Kennzeichnend fiir die Tathandlung
ist die Gewissheit, den internen Kontrollen ausweichen zu kénnen, da die
wirtschaftskriminelle Handlung von beiden bewusst eingegangen und ent-
sprechend verschleiert wird.

Kreditvermittlungsbetrug (Gegenseitige Vorteilsgewihrung,
»Korruption“)

Der Firmenkundenbetreuer bekommt die interne Anweisung, einem
langjahrigen Kunden keine weitere Kreditlinie zu gewihren, da dem
Unternehmen durch diverse Immobilienprojekten bereits die Insolvenz
mit potenziellen Schiaden im mehrstelligen Millionenbereich droht.
Nach Annahme einer wertvollen Armbanduhr genehmigt der Betreuer
eine weitere Uberziehung der Firmen-/Privatkonten und stellt eine neue
Kreditkarte fiir den Firmeninhaber aus. Der Schaden fiir die Bank aus
den nach der Insolvenz nicht riickzahlbaren Krediten wird auf mehrere
Millionen geschitzt.

5. Betrug durch den Mitarbeiter zu Lasten des Instituts

Der in langjdhriger Zusammenarbeit gewachsene Informationsstand des
Mitarbeiters birgt die Gefahr, dass er Schwachstellen des internen Kontroll-
systems bewusst zu seinem Vorteil ausnutzt. Das dem Mitarbeiter entgegen-
gebrachte Vertrauen schiitzt ihn vor intensiven Kontrollvorgangen. Mégliche
Formen des direkten Mitarbeiterbetrugs zu Lasten des Instituts sind:

« Abrechnung von privaten Rechnungen

« Erschleichen von Leistungen

« Manipulation bestehender Computersysteme

- Entwenden von Firmeneigentum

Computerbetrug

Ein Bankmitarbeiter manipuliert ein Buchungsprogramm in der

Form, dass immer ein Teil der Abbuchungen auf sein eigenes Konto
gutgeschrieben wird. Da der Mitarbeiter selbst fur die Priifung dieser
Buchungsvorginge verantwortlich ist und ein geeignetes Vier-Augen-
Prinzip fehlt oder nur unzureichend umgesetzt ist, werden diese Konto-
bewegungen vorerst nicht entdeckt.
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Fortsetzung

6. Betrug durch Lieferanten Uberhéhte Rechnungsstellung durch externe Dienstleister

Der Lieferant/Provider macht sich die Gutgldubigkeit bzw. die Fahrlissigkeit | Die Zusammenarbeit des Instituts mit einem externen IT-Dienstleister
von Mitarbeitern zunutze. Die Tathandlung konzentriert sich meist auf die im Rahmen eines Outsourcing-Vertrags basiert auf definierten Ser-

zu liefernde Ware oder vereinbarte Dienstleistungen. Die Ware/Leistung vice-Level-Agreements (SLA). Durch den IT-Dienstleister werden die
wird dem gutglidubigen Mitarbeiter entweder nicht in der richtigen Menge vereinbarten Leistungen allerdings nur unzureichend erbracht, aber
oder in einer minderen Qualitit zur Abnahme prisentiert. Dariiber hinaus in voller Héhe in Rechnung gestellt. Dariiber hinaus wird der Wert der

missbraucht der Lieferant die Infrastruktur des Instituts zum eigenen Vorteil. | Rechnungsbetrige erhéht. Der Dienstleister macht sich die mangelnde
Die Tathandlung konzentriert sich bspw. auf nicht ausreichend umgesetzte | Nachvollziehbarkeit der Rechnungsaufstellung zunutze, um sich finanzi-

Informations- und IT-Sicherheitskonzepte. Mégliche Formen des direkten elle Vorteile zu verschaffen.

Lieferantenbetrugs zu Lasten des Instituts kénnen etwa sein: Warenbetrug

« Manipulation technischer Systemen Ein Lieferant liefert mit Absicht defektes oder gebrauchtes Verbrauchs-
« Erschleichung von Datensitzen material an und gibt vor, dass es sich dabei um neue Ware handelt oder
« Missbrauch von Identitaten um Giiter, die den gewiinschten Qualititsanforderungen entsprechen.
« Missbrauch der Telekommunikations-Infrastruktur Der Mitarbeiter nimmt die Ware ohne eingehende Kontrolle ab.

7. Betrug durch Lieferanten in Zusammenarbeit mit Mitarbeitern (kollusiv) Leistungserschleichung in Form von fingierten Rechnungen

Zwischen dem Lieferanten/Provider und dem Mitarbeiter findet eine aktive | Der Lieferant erstellt fingierte Rechnungen fiir nicht erbrachte Dienst-
Zusammenarbeit statt — mit der Absicht, das Institut zu schidigen. Hier leistungen/Produkte, die vom zustindigen Mitarbeiter bewusst ohne
werden insbesondere fehlende Kontrollen bei Logistik- und Einkaufsprozes- | Priifung akzeptiert werden. Als Gegenleistung erhilt der Mitarbeiter
sen wie auch bei der Rechnungslegung ausgenutzt. materielle bzw. immaterielle Vermégensvorteile.

Im Fokus des Lieferantenbetrugs in Zusammenarbeit mit dem Mitarbeiter Korruption im IT-Einkauf eines Finanzdienstleisters

stehen fingierte bzw. iiberhéhte Rechnungen: Quantitativ oder qualitativ Ein leitender Mitarbeiter der Einkaufsabteilung einer Bank wird von
nicht erbrachte oder schlecht ausgefiihrte Dienstleistungen/Produkte wer- einem langjihrigen IT-Lieferanten zu einem mehrtigigen Formel-1-Wo-
den durch den beteiligten Mitarbeiter dennoch abgenommen. chenende mit vollstindiger Kosteniibernahme ins Ausland eingeladen.

So gelingt es dem Lieferanten, die anstehenden Vertragsverhandlungen
fur die Hardwareausstattung der Bank in einer ,entspannten Atmosphi-
re“ durchzufiihren.

Organisationsiibergreifende Priaventionsmafinahmen

Praventionsmaftnahme Organisationsiibergreifender Nutzen
Ethische Leitlinien und Standards als unternehmensweites Akzeptanz einer unternehmensweiten Kultur zur Verhinderung wirtschaftskri-
Wertemanagement mineller Handlungen

Verfahren und Richtlinien, beispielsweise als ,Gift and Enter- | Einheitliches Rahmenwerk zur Kontrolle und Préivention von Wirtschaftskri-

tainment“-Policy, ,,Anti-Fraud-Policy“ etc. minalitit

Prufungskonzept als Bestandteil des konzernweiten Kon- Effiziente und risikoorientierte Kontrollen zur Aufdeckung von Betrugsdelik-
trollsystems (Anti-Fraud-IKS) ten und Ableitung weiterer priventiver MaRnahmen

Unabhingiges, anonymes Hinweisgebersystem (, Whistle Effektive Fritherkennung von Betrugshandlungen und aktive Verhinderung
Blowing System*) von Vermégensschaden durch Risikoidentifizierung in einem frithzeitigen

Deliktstadium

Untersuchungsprozess fiir wirtschaftskriminelle Delikte Strukturierte Vorgehensweise im Schadensfall (Beweissicherung) und Redu-
zierung von finanziellen Schiden und Reputationsrisiken

Fraudspezifische Mitarbeitertrainings Sensibilisierung der Mitarbeiter und Schaffung eines bereichsiibergreifenden
Bewusstseins fiir die Risiken aus wirtschaftskriminellen Handlungen (,,Fraud-
Awareness")

Eindeutige Berichts- und Informationswege Verbesserung der Transparenz lber potenzielle Gefahren aus Betrugsdelikten
durch ,,Fraud Reporting*

Konzept zur Priifung der Mitarbeiter auf ihre Zuverlassigkeit | Reduzierung potenzieller Taterprofile schon im Rahmen der Personalauswahl
gegeniiber Betrug (Integrititstest) durch einen ,,Know Your Employee“-Ansatz

Kommunikationskonzept im AufRenverhiltnis gegentiber Schaffung eines unternehmensiibergreifenden Bewusstseins fiir Betrugsrisi-
Aktionéren, Providern etc. ken und préventive Stirkung der Reputation am Markt




filtig. So konnen explizite ethische Leit-
linien und Standards dazu dienen, eine
unternehmensweite Kultur zur Verhinde-
rung wirtschaftskrimineller Handlungen
zu etablieren. Verfahren und Richtlinien,
etwa als ,Gift and Entertainment“-Policy
oder als Anti-Fraud-Policy, kénnen ein ein-
heitliches Rahmenwerk zur Kontrolle und
Privention schaffen. Effiziente und risi-
koorientierte Kontrollen im Rahmen des
Anti-Fraud-IKS dienen der Aufdeckung von
Betrugsdelikten und der Ableitung weiterer
priventiver Maflnahmen. Ein definierter
Untersuchungsprozess fiir wirtschaftskri-
minelle Delikte sorgt fiir eine strukturierte
Vorgehensweise im Schadensfall und ga-
rantiert die Beweissicherung. Fraudspe-
zifische Trainings kénnen der Sensibili-
sierung der Mitarbeiter dienen und dazu
beitragen, ein bereichstibergreifendes
Risikobewusstsein zu schaffen. Die Liste
der potenziell geeigneten Mafnahmen ist
vielfiltig — die im konkreten Fall indizierten
Mafnahmen hingen entscheidend von der
institutsspezifischen Gefihrdungssituation
ab. In jedem Fall gilt, dass fiir den Erfolg
der Mafinahmen eine bereichstibergrei-
fende Sicht auf das Thema essenziell ist.
Zudem ist es einer erfolgreichen Imple-
mentierung iiberaus forderlich, wenn die
Verantwortung fiir die Anti-Fraud-Thema-
tik auf oberster Fithrungsebene im Institut
wahrgenommen wird. O

Anzeige

Fazit

Der risikobasierte Ansatz zur Betrugsbekdm-
pfung stellt fiir Finanzinstitute eine betricht-
liche Chance dar. Durch die Ausrichtung der
individuellen Priventivmafinahmen an der
konkreten Risikosituation — fundiert durch die
Ergebnisse der Gefihrdungsanalyse — kénnen
Institute wirtschaftskriminelle Handlungen
zielgerichteter und wirkungsvoller verhindern.
Die Verantwortlichen aus der Compliance-
Abteilung, der internen Revision oder dem
Risikomanagement haben nun die Moglich-
keit, konzentrierter und ressourcensparender
zu agieren. Zugleich haben sie einen ausrei-
chenden Nachweis gegeniiber Aufsichtsbehor-
den, Wirtschaftspriifern und Kontrollgremien,
dass eine institutsspezifisch angemessene Be-
trugsbekdmpfung etabliert ist.

Indem sich ein Institut auf seine tatscichlich
risikobehafieten Bereiche fokussiert, kann es
beispielsweise auch nicht-risikorelevante Prii-
fungstitigkeiten identifizieren, die zukiinftig
iiberfliissig sind. Prdventivmafnahmen wer-
den nicht mehr nach einem generell geltenden
Leitfaden und mit dem ,GiefSkannenprinzip“
angewandt. Der risikobasierte Ansatz hilft den
Instituten, mit geringerem Aufwand mehr zu
erreichen. Ein Anti-Fraud-Management, das
sich auf einen ganzheitlichen, risikobasier-
ten Ansatz stiitzt, erfiillt gleichermafen die
dkonomischen Unternehmensbediirfnisse und
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die aufsichtsrechtlichen Anforderungen einer
grofieren Eigenverantwortung. Ein institut-
sindividuelles, sinnvolles Priventionskonzept
gentigt nicht nur den verschdrfien Regularien
— es trigt entscheidend dazu bei, die Risiken
aus Betrugshandlungen zu minimieren und
potenzielle Schiiden fiir das Institut aktiv zu
vermeiden.
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