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Pravention von Geldwasche

In fiinf Schritten zur risikoorientierten Compliance.

Die derzeitigen Konsolidierungs-, Fusions-

und Akquisitionsprozesse zwingen zu einem tatsdchlich konzern- und gruppenweiten Risiko-
management. Intransparente Strukturen in unterschiedlichen Konzerneinheiten und nicht einschatz-
bare Risiken in bisher verborgenen Unternehmensbeteiligungen sind nur einige der Probleme, auf die
eine Anti-Geldwasche-Organisation auf Konzernebene die Antwort finden muss.

Autor: Norman Nehls, Manager
bei Severn Consultancy. Der Di-
plom-Betriebswirt leitet Projekte
im Bereich Compliance, Geldwa-
sche-Pravention und Anti-Fraud-
Management. Er hat langjdhrige
Erfahrung im konzernweiten Risk-
und Compliance-Management von
Banken.

Fiir die Institute ist es daher unver-
zichtbar, einen risikoorientierten Ansatz zu ver-
folgen, der sich an ihrem individuellen Gefihr-
dungspotenzial orientiert. Nur so gelingt es, die
knappen Ressourcen zu schonen, den Geldwi-
sche-Risiken dennoch effektiv zu begegnen und
zugleich die neuen aufsichtsrechtlichen Anfor-
derungen in vollem Umfang zu erfiillen.

In ihrem Rundschreiben 17/2009 (GW) vom
23. September 2009 verlangt BaFin die ,,grup-

penweite Umsetzung von Priventionsmafinah-
men gemifs § 25g KWG“. BaFin geht darin auf
den globalen Charakter des Geldwische-Risikos
ein und prizisiert die Forderung nach effektiven
Sicherungsmafinahmen auch fiir alle nachge-
ordneten Unternehmen einer Gruppe. Bereits
Mitte 2008, im Zuge der Umsetzung der 3. EU-
Geldwische-Richtlinie durch das Geldwische-
Bekimpfungs-Erginzungsgesetz (GwBekErG)
hatte BaFin die gruppenweite Einhaltung von
SicherungsmafSnahmen zur Verhinderung von
Geldwische, Terrorismusfinanzierung und Be-
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trug neu definiert. Mit den konkretisierenden
Anforderungen durch das Rundschreiben be-
gegnet die Aufsicht noch entschiedener den
wachsenden Gefahren. Damit erhéhen sich fiir
alle Kreditinstitute, Finanzdienstleister, Kapi-
talanlagegesellschaften und Finanzholdingge-
sellschaften, die als Muttergesellschaften nach-
geordnete Unternehmen, Zweigstellen oder
Zweigniederlassungen im In- und Ausland ha-
ben, die organisatorischen Anforderungen an
eine gruppenweite Geldwische-Privention. Zu-
gleich steigt die Verantwortung der Geldwi-
sche-Beauftragten im Konzern, einheitliche
Standards zur Verhinderung von Geldwische
und Terrorismusfinanzierung zu etablieren
und - je nach Risikolage der Konzerneinheit -
individuelle Sicherungsmafinahmen zu ergrei-
fen. Der Gruppen-Geldwische-Beauftragte ist
verpflichtet, ,,im Rahmen des globalen Risiko-
managements fiir die gesamte Gruppe eine ein-
heitliche Politik zur Verhinderung von Geldwi-
sche und Terrorismusfinanzierung zu schaffen
und deren Umsetzung zu koordinieren und
gruppenweit zu tiberwachen®. Verantwortlich
fiir die Erfiillung der Geldwische-Priventions-
pflichten gemiR § 25g Abs. 1 KWG, die die inter-
nen Sicherungsmafinahmen, die Einhaltung
der Sorgfaltspflichten und die Aufzeichnungs-
und Aufbewahrungspflichten umfassen, sind
fiir BaFin letztlich , die Geschiftsleiter des Mut-
terunternehmens oder iibergeordneten Unter-
nehmens®.

In vielen Fillen hat sich der Wirkungsbereich

von Kreditinstituten durch die Griindung neuer
Gesellschaften, den Erwerb von Beteiligungen
oder die Ausweitung der Geschiftstitigkeit auf
neue Mirkee vervielfiltigt. Aber auch die durch
die Finanzkrise zu Tage getretenen Risikoposi-
tionen in einzelnen Instituten erhohen den
Fusionsdruck in der Bankenlandschaft. Je hoher
die Zahl an Tochtergesellschaften, Zweignieder-
lassungen oder Beteiligungen, desto gréfSer ist
die Gefahr, zu wirtschaftskriminellen Aktivi-
titen missbraucht zu werden. Die Grofse eines
Finanzkonzerns sowie die Dynamik im Beteili-
gungsportfolio erschweren eine gruppenweite
Ubersicht. Hiufig fehlt ein tiefer Einblick des
Geldwische-Beauftragten in die einzelnen Ge-
schiftsmodelle von Konzerneinheiten.

Kommt es zu einem Geldwischefall, ergeben
sich fiir die Institute daraus rechtliche, finan-
zielle, operationelle und Reputationsrisiken.
Die rechtlichen Konsequenzen von Geldwische-
Vorfillen kénnen aufsichtsrechtliche Sonder-
priifungen sein, Sanktionen aufgrund organisa-
torischer Mingel und sogar strafrechtliche Ver-
fahren gegen die Bank und das Management
selbst. Als finanzielle Risiken eines Geldwische-
Falls sind die Konfiszierung von Geldern mit
kriminellem Hintergrund zu schen, Kreditaus-
fille und die Kosten fiir interne Ermittlungen.
Operationelle Nachteile ergeben sich etwa aus
der Bindung von Ressourcen in internen Unter-
suchungen. Besonders empfindlich wird ein In-
stitut nach einem Geldwische-Fall oft durch
den Reputationsverlust getroffen: Kunden und
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Mitarbeiter wandern ab, der Vertrauensverlust
fithrt zu Umsatzriickgingen, Kursverluste und
Ratingverschlechterungen reduzieren den Un-
ternchmenswert.

Ein gruppenweiter Ansatz ist fiir das Manage-
ment von Geldwische-Risiken unerlisslich. Es
gilt, die Transparenz im Konzern zu erhéhen
und Mafinahmen zu ergreifen, die auf die kon-
kreten Risikopotenziale der einzelnen Konzern-
einheiten und der gesamten Institutsgruppe ab-
gestimmt sind. Dieser risikoorientierte Ansatz
ist es, den auch BaFin erwartet. In ihrem Rund-
schreiben zur Geldwischeprivention fordert sie
dariiber hinaus ausdriicklich, eine ,Gefihr-
dungsanalyse fiir die gesamte Gruppe” anzufer-
tigen und die Geschiftsleitung tiber die identifi-
zierten Risiken zu informieren. Aufbauend auf
einer strukturierten Analyse lassen sich Maf3-
nahmen ergreifen, die auf die spezifischen Risi-
ken in der Gruppe eine ebenso effiziente wie res-
sourcenschonende Antwort geben. Die fiinf
Phasen eines erfolgreichen Geldwischepriven-
tionskonzepts erhalten auch elementare Be-
standcteile des klassischen Risikomanagements
und gewihrleisten somit ein risikobasiertes und
praxisbewihrtes Vorgehen.

— Phase 1 - Risikoidentifikation: Unter Be-
achtung der gesetzlichen Restriktionen werden
in einem ersten Schritt die Konzerneinheiten
identifiziert, die zwingend in eine konsolidierte
Betrachtung von Geldwische-Risiken einzubin-
den sind. Die Klassifizierung der Unternemens-

einheiten nach ihrer ,Geldwische-Relevanz“
erhoht die gruppenspezifische Effektivitit der
spiteren Mafinahmen und schont die Ressour-
cen, die die notwendigen Folgeaktivititen in
Anspruch nehmen.

- Phase 2 - Risikoanalyse: Im Weiteren wer-
den mittels definierter Fragebdgen - die sich je
nach Geschiftszweck des nachgeordneten Un-
ternechmens unterscheiden kénnen - von den je-
weiligen Konzerneinheiten in einem Self-As-
sessment Aussagen dariiber erhoben, in wel-
chem Grad sie aktuelle aufsichtsrechtliche Vor-
gaben erfiillen und Priventions- und Siche-
rungsinstrumente bereits anwenden.

— Phase 3 - Risikobewertung: In einem
dritten Schritt werden aus den gewonnenen Er-
kenntnissen Riickschliisse auf potenzielle Geld-
wische-Risiken gezogen und zu einem aussage-
kriftigen Risikoprofil fiir jede einzelne Kon-
zerneinheit zusammengefasst. Die Gegeniiber-
stellung einzelner Risikoprofile erméglicht die
Sicht auf die Geldwische-Risiken der einzelnen
gruppenangehérigen Unternehmen und erfiille
somit die Informationsanforderungen des Top-
managements des Konzerns.

— Phase 4 - Risikosteuerung: Eingehend auf
das jeweilige Risikoprofil lassen sich in einem
vierten Schritt Priventionsmaftnahmen definie-
ren, um den identifizierten Gefahren direkt ent-
gegenzuwirken. Die Fokussierung auf die Un-
ternehmenseinheiten mit einem hohen Geld-
wische-Risiko steht dabei im Vordergrund - wie
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auch die Anwendung individueller Sicherungs-
mafinahmen zur Reduzierung von Geldwische-
Risiken.

— Phase 5 - Risikoiiberwachung: In einem
letzten Schritt wird sichergestellt, dass definier-
te Konzernstandards in der Geldwische-Be-
kimpfung in der gesamten Gruppe umgesetzt
werden. Ein abgestimmtes Kontrollkonzept
schlieBt zentrale Priifungen der Konzernmutter
ebenso wie lokale Kontrollvorginge innerhalb
der Einheit ein und erméglicht damit eine
nachvollziehbare Uberwachung von Geldwi-
sche-Risiken.

Die beschriebene Vorgehensweise verschafft mit
ihrem risikobasierten Ansatz den vollen Uber-
blick tiber die tatsichliche Risikosituation in der
Gruppe. Anhand der gewonnenen Risikoprofile
lassen sich individuelle Sicherungsmafinahmen
definieren, die dazu dienen, auch jene Risiken,
die bisher in Konzerneinheiten verborgen wa-
ren, wirksam zu steuern und zu tiberwachen.
Vermégensverluste und Imageschiden, die aus
Geldwische-Delikten resultieren, werden so be-
reits im Vorfeld verhindert. Dariiber hinaus
kénnen die durch die individuelle Analyse ge-
wonnenen Erkenntnisse auch herangezogen
werden, um zusitzliche aufsichtsrechtliche An-
forderungen zu erfiillen. So unterstiitzen diese
Erkenntnisse die Erstellung einer konzernwei-
ten Gefihrdungsanalyse oder die Optimierung
interner Verfahren, wie beispielsweise die ,,Cus-
tomer-Due-Dilligence-Priifung®. m
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Management von
Geldwische-Risiken im Konzern

__ Risiko-
identifikation

Risiko-
analyse

- Erhebung von aktuellen Informationen zu allen
Konzerneinheiten
- Klassifizierung nach ,,Geldwdsche-Relevanz*

— Aufnahme der Geldwasche-Risiken auf Basis eines
strukturierten Self Assessments durch relevante
Konzerneinheiten

- Ermittlung eines individuellen Risikoprofils fiir jede
Konzerneinheit
- Konsolidierung eines gruppenweiten Risikoprofils

— Definition von PraventionsmaBnahmen anhand der
Risikosituation je Einheit
— Umsetzung von Konzernstandards

— Erstellung eines risikobasierten Kontrollkonzeptes
- regelmé@Biges und Ad-hoc-Repoting von Risiken und
Umsetzung von MaBnahmen
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